INSTRUKCJA OBSLUGI

BEZPRZEWODOWY ROUTER
TP-LINK TL-WR740N TL-WR741ND

Bezprzewodowy router TL-WR740N i TL-WR741ND taczy w sobie czteroportowy

przetacznik, zapore ogniowa, router sieci NAT i bezprzewodowy punkt dostepowy. Zostat
zaprojektowany dla matych biur oraz domowych sieci bezprzewodowych. Pozwala na bez-
przewodowe taczenie stacji, dzielac przy tym dostep do Internetu oraz danych w sposéb
prosty i bezpieczny, bez ponoszenia dodatkowych kosztéw. Urzadzenie pracuje zgodnie ze
standardami IEEE 802.11b, IEEE 802.11g oraz IEEE 802.11n (Draft 2.0), zapewniajac trans-
misje bezprzewodowq z predkoscia do 300Mbps. Wykorzystanie technologii MIMO pozwala
na réwnolegte transmitowanie radiowych strumieni danych, dzieki czemu przepustowo$c
kanatu wzrasta. Router uzywa réwniez technologii CCA pomagajacej omija¢ konflikty kanatéw.
Funkcja QSS (Quick Secure Setup) ufatwia natomiast podtaczanie urzadzen zgodnych z
technologig QSS.
Dzigki zastosowaniu licznych systeméw zabezpieczen zaréwno dla infrastruktury WLAN jak
i sieci LAN, korzystanie z bezprzewodowej sieci jest bardzo bezpieczne. Dodatkowymi atutami
urzadzenia jest wyposazenie w serwer DHCP, obstuga PPPoE, DDNS, VPN, ACL, serwery
wirtualne i strefa DMZ.



Parametry techniczne

IEEE 802.11b/g,
Standard IEEE 802.3/u,

802.1x
Porty 4x 10/100 Mbps RJ-45 (LAN),

1x 10/100 Mbps RJ-45 (WAN)

Pasmo czestotliwosci

2400 MHz + 2483,5 MHz

Modulacja

DBPSK, DQPSK,
CCK, OFDM,
16-QAM, 64-QAM

Tryby pracy

AP Router

Max. predkos¢ transmisji

150 Mbps

Max. moc

20 dBm

Antena

Whbudowana / odtaczalna, 3 dBi

Czutos¢ odbiornika

-68dBm@130Mbps
-68dBm@54Mbps
-85dBm@11Mbps

-88dBm@6Mbps
-90dBm@1Mbps

Bezpieczenstwo WLAN

WEP 64/128/152-bit,
WPA, WPA-PSK,
WPA2, WPA2-PSK,
TKIP, AES, QSS

Bezpieczenstwo LAN

ACL, firewall,
filtrowanie atakéw ICMP-FLOOD,
UDP-FLOOD,
TCP-SYN-FLOOD,
filtrowanie adreséw MAC,
kontrola rodzicielska

VPN pass-through,

Funkcje sieciowe DDNS,
UPnP
serwery wirtualne,
. NAT,
Funkcje routera DMZ host,
statyczne trasy
Automatyczna negocjacja MDI/MDIX tak
. klient DHCP,
Adresacja serwer DHCP
Wymiary 174x111x30 mm

Dopuszczalna temperatura pracy

0°C +40°C

Dopuszczalna wilgotnos¢ otoczenia

10% + 90%,
niekondensujaca

zasilacz 9V AC 0,85A,

Zasilanie ~230V 50Hz
Certyfikaty CE,
Producent TP-Link
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150Mbps Wireless Lite-N Router TL-WR741ND
Opis diod LED:

Dioda Stan Opis
Swieci urzadzenie jest prawidiowo zasilane

Power
nie $wieci brak zasilania
Swieci inicjalizacja urzadzenia

System pulsuje urzadzenie dziata poprawnie
nie $wieci btad systemowy
Swieci poprawne podtaczenie innego urzadzenia do portu, brak aktywnosci

1,2,3,4, - - — -

WAN pulsuje wymiana pakietéw z urzadzeniem podtgczonym do portu
nie $wieci dany port nie jest potaczony z innym urzadzeniem

WLAN pulsuje wigczona funkcja bezprzewodowej transmisji radiowej
nie $wieci wylaczona funkcja bezprzewodowej transmisji radiowej

. urzadzenie bezprzewodowe taczy sig z siecig z wykorzystaniem mechanizmu
wolno pulsuje QSS. Proces moze potrwa¢ do 2 minut
Qss swieci urzadzenie bezprzewodowe zostato prawidtowo dodane do sieci z wykorzysta-
niem funkcji QSS. Dioda pozostanie zapalona przez ok. 5 minut
. niepoprawne dodanie bezprzewodowego urzadzenia do sieci przy wykorzysta-

szybko pulsuje niu funkcji QSS

Panel tylni urzadzenia

Na tylnym panelu urzadzenia znajdujg sie:

POWER — gniazdo zasilania urzadzenia

1,2,3,4 — porty LAN

WAN — port WAN

RESET — przycisk przywracania ustawien fabrycznych

Sa dwie drogi by zresetowaé urzadzenie i przywréci¢ ustawienia fabryczne:

1. zmenu ,Narzedzia systemowe” -> ,Ustawienia fabryczne”

2. uzycie przycisku kasowania (Reset), nacisna¢ i trzymac przycisk (okoto 5s) dla po-
nownego zainicjowania az LED SYS zacznie szybko pulsowaé. Wtedy nalezy puscic¢
przycisk i zaczeka¢ az router przywrdci ustawienia fabryczne.

ANTENA —do obioru i nadawania transmisji




Instalacja sprzetu

Zasilanie

Router bezprzewodowy jest zasilany przez dostarczony zewnetrzny zasilacz AC/DC. Nalezy
podiaczy¢ zasilacz do sieci pradu przemiennego 230V 50 Hz, a zlacze 9V AC nalezy wpig¢ do
gniazda zasilania urzadzenia (oznaczonego jako 9V ~50Hz 0,85A).

Instalacja okablowania
Specyfikacja przytaczy UTP:

- do potaczenia przetacznika sieciowego z komputerem nalezy wykorzysta¢ przytacze UTP
kategorii 5 lub 5e,
- maksymalna dlugo$¢ zastosowanego przytacza UTP 100 metrow.

Oprogramowanie

Do prawidtowego funkcjonowania routera bezprzewodowego nie jest wymagane instalowanie
dodatkowego oprogramowania.

Srodowisko pracy

Router zostat zaprojektowany do pracy w warunkach domowych i biurowych. Nalezy zadbac,
aby urzadzenie umieszczone bylo w sposéb zapewniajacy dobry przeptyw powietrza i tatwy
dostep do portéw. Powietrze powinno by¢ wolne od zanieczyszczen, a urzadzenie nie powin-
no znajdowac sie w bezposredniej bliskosci zrédet ciepta (piece, grzejniki, bezposrednie
nastonecznienie) badz urzadzen generujacych zakiocenia elektromagnetyczne (silniki, telewi-
zory, itp.).

Wymagania systemowe

— zapewnione szerokopasmowe tacze do Internetu,

— modem DSL/kablowy ze zigczem RJ-45 (nie jest niezbedny, jesli router ma by¢ podtaczony
do Ethernetu),

— kazdy komputer lokalny musi by¢ wyposazony w karte sieciowg ze ztaczem RJ-45,

— na kazdym komputerze lokalnym musi by¢ zainstalowany protokét TCP/IP,

— przegladarka internetowa (Internet Explorer 5.0 lub nowsza).

Montaz
Aby poprawnie podtaczy¢ urzadzenie nalezy:

— wytaczyé komputery lokalne, modem i router,

— potaczy¢ wszystkie komputery i przetacznik/huby sieciowe do portéw LAN routera,
— potaczy¢é modem DSL/kablowy do portu WAN routera,

podtaczy¢ zasilanie do routera,

wiaczyé komputery lokalne i modem DSL/kablowy.
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Konfiguracja urzadzenia
Domysine ustawienia panelu administracyjnego interfejsu WWW:

Adres IP :192.168.1.1
Maska podsieci : 255.255.255.0

Po poprawnym podtgczeniu urzadzenia do komputera mozna przystapi¢ do jego konfiguraciji.
Zanim jednak dostep do strony konfiguracyjnej WWW bedzie mozliwy, nalezy wykonaé naste-
pujace czynnosci:

1. Ustawi¢ we wiasciwosciach potaczenia sieciowego karty podtaczonej do routera nastepuja-
ce parametry protokotu TCP/IP:

Adres IP :192.168.1.x (gdzie x jest liczbg catkowitg z przedziatu 2+254)
Maska podsieci : 255.255.255.0

Lub ustawi¢ automatyczne przydzielanie adresu IP przez serwer DHCP.

2. Zatwierdzi¢ wszystkie zmiany (w razie potrzeby restartowac¢ komputer).

3. Otworzy¢ przegladarke internetowa.

4. W pole adresowe wpisac: http://192.168.1.1 i wcisna¢ [ENTER].



H.o.ddress | hepjioz.es.n1 Q

5. Do nowo otwartego okna logowania nalezy wprowadzi¢ ponizsze dane i zatwierdzi¢ przyci-
skiem [OK]:

Login :admin

Hasto :admin

Connect to 192.168.1.1

TP-LINK Wireless N Router WET41N

User name: ‘ € admin v

Password: | seses

[Cremember my password

L OK J[ Cancel ]

Opcje zarzadzania
Menu strony konfiguracyjnej zawiera nastepujace opcje:

- Status - informacja o systemie,
- Quick Step - konfiguracja podstawowa routera,
- @SS - konfiguracja funkcji QSS routera,
- Network - konfiguracja ustawien sieciowych,
-LAN - konfiguracja ustawien sieci LAN,
- WAN - konfiguracja ustawien sieci WAN,
- MAC Clone - konfiguracja adresu MAC interfejsu WAN,
- Wireless - konfiguracja ustawien sieci bezprzewodowej,
- Wireless Settings - konfiguracja podstawowych ustawien sieci bezprzewodowej,
- Wireless Security - konfiguracja zabezpieczen sieci bezprzewodowe;j
- MAC Filtering - konfiguracja ustawien dostepowych na podstawie adresu MAC
dla urzadzen pracujacych w sieci bezprzewodowej,
- Wireless Advanced - konfiguracja zaawansowanych ustawien sieci bezprzewodowej
- Wireless Statistics - statystyki transmisji bezprzewodowej,
- DHCP - konfiguracja ustawien serwera DHCP,
- DHCP Settings - konfiguracja ustawien serwera DHCP,
- DHCP Clients List - informacje o urzgdzeniach, ktérym zostat przydzielony adres
- Address Reservation - konfiguracja rezerwacji adreséw IP dla urzadzen taczacych sie
z routerem
- Forwarding - konfiguracja ustawien przekazywania pakietow,
- Virtual Servers - konfiguracja ustawien serweréw wirtualnych,
- Port Triggering - konfiguracja ustawien automatycznego otwierania portow,
- DMz - konfiguracja ustawien strefy DMZ,
- UPnP - konfiguracja ustawien UPnP,
- Security - konfiguracja zabezpieczen routera,
- Basic Security - konfiguracja podstawowych ustawien bezpieczenstwa routera
- Advanced Security - konfiguracja mechanizméw obrony przed atakami z sieci
- Local Management - konfiguracja dostepu do panelu zarzadzania od strony sieci
LAN

- Remote Management - konfiguracja ustawien zdalnego zarzadzania,



- Parental Control - konfiguracja kontroli rodzicielskiej,

- Access Control - konfiguracja kontroli dostepu
- Rule - ustawienia regut kontroli dostepu
- Host - ustawienia kontroli dostepu dla przytaczonych komputeréw
- Target - konfiguracja dostepu do miejsc docelowych ruchu sieciowego
- Schedule - konfiguracja parametréw czasowych kontroli dostepu
- Static Routing - konfiguracja ustawien routingu statycznego,
- Bandwidth Control - konfiguracja pasma sieciowego
- Control Settings - konfiguracja ograniczen predkosci dla ruchu przychodzacego i
wychodzacego
- Rules List - konfiguracja regut ograniczen predkosci dla ruchu sieciowego
- IP&MAC Binding - ustawienia mapowan adreséw MAC i IP
- Binding Settings - ustawienia mapowan adreséw MAC i IP
- ARP List - lista mapowan protokotu ARP
- Dynamic DNS - konfiguracja ustawien DDNS,
- System Tools
- Time Settings - konfiguracja ustawien czasu,
- Diagnostics - narzedzia diagnostyczne
- Firmware Upgrade - aktualizacja oprogramowania routera
- Factory Defaults - przywracanie ustawien fabrycznych,
- Beckup and restore - zapis i przywracanie zapamietanych ustawien,
- Reboot - umozliwia ponowne uruchomienie urzadzenia,
- Password - umozliwia zmiane haset dostepowych,
- Log - podglad dziennika zdarzen,

- Statistics - podglad statystyk urzadzenia.



